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پیش گفتار

پیش گفتار
همیشــه یــک نیــاز جهــت اطــاع رســانی تــازه هــا و اخبــار جدیــد 
خدمــات و محصــولات شــرکت مهندســی پویــش افــزار هوشــمند 
ــه  ــه شــد ک ــم گرفت ــد. در ســال 1392 تصمی ــی ش احســاس م
ایــن اخبــار توســط یــک مجلــه اینترنتــی بــه صــورت مجــازی بــه 
نــام پویــش نامــه در اختیــار مشــتریان و همراهــان شــرکت 
قرارگیــرد. آنچــه در شــماره نخســت ماحظــه مــی فرماییــد 
شــروعی اســت مطمئنــا بــا کاســتی هــای فــراوان کــه بــا همراهــی 
همــه عزیــزان  در هــر شــماره کامــل تــر و پربــار تــر خواهــد بــود.

ــاده  ــه آم ــورت ماهیان ــه ص ــه ب ــه ک ــش نام ــای پوی ــته ه در نوش
و ارســال خواهــد شــد، بــا تــازه هــای صنعــت IT، قابلیتهــای 
و  پویــش  شــرکت  توســط  شــده  ارائــه  محصــولات  جدیــد 
آشــنا  شــرکت  شــبکه  و  امنیــت  زمینــه  در  فنــی  خدمــات 
خواهیــد شــد. همچنیــن آرشــیو ماهیانــه پویــش نامــه نیــز 
بــرای خودمــان  تــا حداقــل  گرفــت  در ســایت قرارخواهــد 
مــروری گــردد بــرای پربارتــر و بهینــه تــر شــدن  پویــش نامــه.

در پویــش نامــه ســعی خواهــد شــد کــه فقــط نوشــته هــای 
ــده  ــاری گنجان ــالات و اخب ــه چشــم نخــورد، بلکــه مق ــی ب تبلیغات
شــود کــه بــرای خواننــدگان مفیــد باشــد. در ایــن راســتا 
بــه  نیــز  را  ای  کــه صفحــه  بــود  خواهیــم  عاقمنــد  بســیار 
آنهــا  هــای   نوشــته  و  اخبــار  و  داده  اختصــاص  خواننــدگان 
ــری  ــت آمارگی ــزی جه ــه ری ــال برنام ــود.همچنین درح آورده ش
از کاربــران و امتیازدهــی هــای فنــی بــه محصــولات مختلــف 
شــبکه و قــراردادن آن در صفحــات ایــن مجموعــه هســتیم.

مطمئنــا ادامــه و محتــوای پربــار پویــش نامــه بــه همــت و 
ســعی تمامــی همــکاران در پویــش و انتظــار خواننــدگان از 
نخســتین  در  آن  شــروع  بــا  و  داشــت  خواهــد  بســتگی  آن 
بتــوان  اگــر  و  شــود  مــی  احســاس  مهــم  مســئولیتی  گام 
ســربلند  شــود،  واقــع  تــر  مفیــد  و  بهتــر  مجلــه  هــر  در 
گــردد. چنیــن  ایــن  امیــدوارم  کــه  بــود  خواهیــم  تــر 
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ــه ای  ــورد دو مرحل ــکان پس ام
در توییتــر بــرای ارتقــای امنیــت 

ــران کارب

روز 23 می توییتر اعام کرد که احراز هویت دو مرحله ای را برای کاربران فعال کرده است: 

زمــان اســتفاده از کلمــه عبــور بــه پایــان رســیده اســت 
. بــا رشــد روز افــزون خدمــات اینترنتــی و اســتفاده 
هــر روزه آن در دنیــای واقعــی، شــرکتها از روش هایــی 

جهــت احــراز هویــت کاربــران و مشتریانشــان اســتفاده 
مــی کننــد کــه اطمینــان از امــن بــودن آنهــا حاصــل شــده 

باشــد .
در ســال هــای گذشــته اســتفاده از متدهــای جدیــد 
بــرای تعییــن کلمــه عبــور ماننــد اجبــار اســتفاده از 
»حــروف کوچــک و بــزرگ و اعــداد« توانســته اســت 
ــد.از  ــور نمای ــای عب ــه ه ــت کلم ــه امنی ــایانی ب ــک ش کم
  Rainbow Table ســوی دیگــر اســتفاده از متدهایــی ماننــد
هــا کــه از روش هــای معکــوس بــرای بــه دســت آوردن 
کلمــه عبــور اســتفاده مــی کننــد تهدیــدی جــدی در ایــن 
ــوان یــک  ــه عن ــور ب ــن رو کلمــه عب ــه اســت . از ای زمین
ــه  ــد ،  ب ــی کنن ــتفاده م ــران از آن اس ــه کارب ــور ک فاکت
تنهایــی نمــی توانــد بــه امنیــت مــورد نظــر کمــک نمایــد 
و در نهایــت بایســتی از فاکتورهــای دیگــر جهــت احــراز 
هویــت کاربــران اســتفاده نمــود .ماننــد اســتفاده از 
ــد  ــای چن ــتفاده از روش ه ــا اس ــد« .ب ــه داری ــزی ک »چی
 )multi-factor authentication( مرحلــه ای یــا چنــد فاکتــوری
ــت  ــوان امنی ــی ت ــران ، م ــت کارب ــخیص هوی ــت تش جه
ــبکه ای و  ــاس ش ــاط حس ــه نق ــی ب ــرای دسترس ــود ب خ
کاربــران را بــه صــورت محســوس ارتقــاء داده و در 
نهایــت حملــه کننــده هــا بــه ســختی خواهنــد توانســت 

ــد . ــی یابن ــده دسترس ــت ش ــع محافظ ــه مناب ب

نویسنده : محمد نوروزی 

محصــول فورتــی گیــت در نســخه هــای FortiOS MR3  و  همچنیــن 
نســخه 5 ایــن خصوصیــت را بــرای دسترســی کاربــران Admin بــه 
ــع  ــد از مناب ــی خواهن ــه م ــی ک ــن کاربران ــت و همچنی ــی گی فورت

شــبکه ای اســتفاده نماینــد ، فعــال کــرده اســت .
روش های استفاده از این تکنولوژی شامل :

ارسال کلمه عبور دوم به ایمیل کاربر    «
» SMS ارسال کلمه عبور دوم از طریق
» FortiToken تعیین کلمه عبور دوم از طریق سخت افزار

بــا فعــال ســازی آن بــر روی فورتــی گیــت ، بعــد از احــراز هویــت 
کاربــر از طریــق کلمــه عبــور ، کلمــه عبــور دوم کــه یــک کــد شــش 
رقمــی اســت ، در اختیــار کاربــر قــرار گرفتــه مــی شــود و تنهــا تــا 

شــصت ثانیــه اعتبــار خواهــد داشــت.
لازم بــه ذکــر اســت کــه اســتفاده از پســورد دومرحلــه ای لزومــا 
ــورد  ــما م ــران ش ــما و کارب ــر ش ــه دیگ ــت ک ــی نیس ــن معن ــه ای ب
ــی  ــا تاش ــتم صرف ــن سیس ــه ای ــوید ، بلک ــی ش ــع نم ــد واق تهدی
اســت بــرای حصــول اطمینــان از این کــه کلمــه عبــور شــما و 
کاربــران تــا حــد ممکــن خصوصــی مانــده و دسترســی دیگــران بــه 
اکانتهــای موجــود بــه ســادگی میســر نباشــد. همچنــان اســتفاده 
از پســوردهای محکــم بــرای اکانت هــا و دیگــر توصیه هــای مهــم 

ــد. ــاد برن ــی را  نبایســتی از ی امنیت
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اخبار محصولات
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FG100-D/
FG140-D

FG240-D FG30-D FG90-D

Firewall / 2500 
200 / 1000 
Mbps

4 / 4 / 4
Gbps 

800 
Mbps

3.5 Gbps

2.5 Mil 3.2 Mil 350 
Mbps

1 Gbps

New 
Sessions/
Sec

22,000 77,000 40/30
Mbps 

65/35
 Mbps 

IPSec VPN 450 Mbps 1.3 Gbps 150 
Mbps

275 
Mbps

IPS 
(HTTP)

950 Mbps 2.1 Gbps 2 K 4 K

Antivirus 
(Proxy/
Flow)

700/300 
Mbps

/ 600 
1,100
Mbps 

200K 1.5 Mil

Max 
FortiAP

32 32 - 16

Max 
FortiToken

1,000 1,000 20 100

VDOM 
(Default/
Max)

10 / 10 10 / 10 10 200

Storage 32GB 32 GB - 10 / 10

Variants LENC, 
High port 
Density, 
High port 
Denisty + 
PoE

- - 32 GB

کمپانــی فورتــی نــت مطابــق روال همیشــگی خــود بــه 

ارائــه محصــولات جدیــد در جهــت تامیــن سیاســت هــای 

مختلــف پشــتیبانی از انــواع شــبکه هــا بــا نیازهــای فنــی 

ــت . ــه اس ــاوت پرداخت متف

 MID و   SMALL PRODUCT  محصــولات جدیــد در ســطوح

ــری  ــتن س ــر داش ــا در ب ــد و ب ــده ان ــه ش PRODUCT  ارائ

جدیــد پردازنده ASIC-CP8 ، ســرعت بالاتــر در رمزنگاری 

 IPSEC ــاوری ــاز فن ــورد نی ــازی م ــه س ــذاری و بهین ، رمزگ

ــا  را   ــه ه ــایی هرزنام ــریع شناس ــی تس ــن توانای و همچنی

ــده  ــا پردازن ــا ارتق ــاوه ب ــه ع ــد . ب ــان اورده ان ــه ارمغ ب

NP  افزایــش ســرعت و کارایــی فایــروال در جلوگیــری از 

ــد . نفــوذ را فراهــم نمــوده ان

 Concurrent افزایــش  قبیــل  از  دیگــری  ویژیگیهــای   

ــداد  ــا تع ــن ارتق ــی و همچنی ــه داخل ــا حافظ session ،  ارتق

اینترفیســها جهــت افزایــش قابلیــت توســعه شــبکه هــای 

ــوت  ــاط ق ــوان نق ــه عن ــوان ب ــز میت ــش را نی ــت پوش تح

ــرد. ــام ب ــده ن ــه ش ــد ارائ ــای جدی مدله
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FCNSA معرفی دوره ی

ــوده و محــور اصلــی آن مدیریــت محصــول فورتــی گیــت  ــه عنــوان برتریــن تولیــد کننــده UTM در دنیا(ب FCNSA از مــدارک رســمی کمپانــی معتبــر فورتــی نــت )ب

خواهــد بــود. ایــن دوره شــامل توضیحاتــی در خصــوص کمپانــی فورتــی نــت ، محصــولات و راه حــل هــای آن و همچنیــن دوره آموزشــی بــا نــام Course 201 مــی باشــد . 

 SSL ایــن دوره دو روزه در لابراتــوار گــروه آمــوزش شــرکت مهندســی پویــش افــزار هوشــمندبرگزار گردیــده و در خصــوص مدیریــت ، کنتــرل محتــوی و پیــاده ســازی

VPN بحــث خواهــد شــد. نحــوه پیکربنــدی و انــواع تنظیمــات قابــل پیــاده ســازی جهــت مدیریــت محصــول در کنــار لابراتــوار عملــی مــی توانــد بــه درک بیشــتر ایــن راه 

حــل کمــک کنــد . شــرکت کننــدگان نحــوه پیــاده ســازی و مطابقــت بــا شــبکه و زیــر ســاخت را آمــوزش مــی بیننــد . انــواع روش هــای کنترلــی بــرای پیــاده ســازی محصــول 

بــه صــورت بهینــه و حفاظــت حداکثــری از مباحــث ایــن دوره اســت .

FCNSP معرفی دوره ی

FCNSP دومیــن مــدرک رســمی کمپانــی فورتــی نــت بــوده و مدیریــت پیشــرفته محصــول اصلــی ایــن شــرکت یعنــی فورتــی گیــت را شــامل مــی شــود .ایــن دوره بــه 

صــورت یــک کمــپ دو روزه برگــزار شــده و شــرکت کننــدگان بــا خصوصیــات و قابلیــت هــای پیشــرفته شــبکه ای و امنیتــی فورتــی گیــت آشــنا مــی شــوند . خصوصیاتــی 

نظیــر Virtual Domain، Routing ، WAN Optimization ، High Availability ،IPS ، Authentication و IPSec در کارگاه هــای عملــی بررســی خواهنــد شــد.

ایــن دوره خصوصیاتــی را شــامل مــی شــود کــه بــه راحتــی مــی توانــد شــرایط بــالا رفتــن امنیــت شــبکه هــا را فراهــم نمایــد . لازم بــه ذکــر اســت کــه ایــن دوره در 

ادامــه دوره FCNSA آمــده اســت و شــرکت کننــدگان بایســتی بــه مباحــث قبلــی آشــنایی کافــی داشــته باشــند .

FortiWeb معرفی دوره ی

ایــن دوره بــر اســاس ســرفصل هــای تعریــف شــده فورتــی نــت جهــت بهــره بــرداری کامــل تــر از فورتــی وب طراحــی شــده و مــی توانــد نیازهــای ســازمانی را تکمیــل 

نمایــد .ایــن دوره در محــل و لابراتــوار گــروه آمــوزش شــرکت مهندســی پویــش افــزار هوشــمند برگــزار مــی گــردد . مباحــث و اهــداف دوره در ادامــه آمــده اســت . 

ســرفصل دوره دقیقــاً ســرفصل تعریــف شــده فورتــی نــت مــی باشــد و توســط مدرســان بــا تجربــه ای کــه دوره هــای فورتــی نــت را گذرانیــده انــد برگــزار خواهــد شــد 

. داشــتن تجربیــات مفیــد کاری و همچنیــن ســابقه تدریــس مناســب، ایــن اطمینــان را بــه آن بانــک محتــرم خواهــد داد کــه دانــش موجــود بــه کارشناســان آن ســازمان 

محتــرم بــا کیفیــت بیشــتری انتقــال یابــد .

FortiDB معرفی دوره ی

 Database Activity( هــا DAM در شــبکه هــا ، اســتفاده از ابزارهــای مانیتورینــگ فعالیــت دیتابیــس هــا یــا  WAF  و  IPS بعــد از اضافــه شــدن راه حــل هایــی نظیــر

Monitoring (در حــال گســترش اســت .  وظیفــه اصلــی ایــن محصــولات عمومــاً شــامل   مونیتورینــگ و نظــارت بــر فعالیــت هــای دیتابیــس بــوده و  توســط ابزارهــای 

جانبــی تواناییهایــی جهــت ممیــزی ، ارزیابــی نفــود و آســیب پذیــری را فراهــم نمــوده تــا از داده هــای حســاس در پایگاههــای داده حفاظــت بهتــری شــده و در نهایــت  از 

نفــوذ جلوگیــری بــه عمــل آمــده و یــا ردیابــی جریــان اطاعــات فراهــم گــردد .

در ایــن راســتا فورتــی نــت محصــول قدرتمنــد  FortiDB  را مدتــی اســت عرضــه کــرده اســت .  خصوصیــات ایــن محصــول در قســمت “گــروه تأمیــن تجهیــزات ” ایــن 

شــرکت موجــود اســت . دوره آموزشــی فورتــی دی بــی بــرای آشــنایی کارشناســان محتــرم ســازمان هایــی اســت کــه ایــن محصــول را خریــداری کــرده انــد ، قصــد تهیــه 

ایــن محصــول را داشــته و یــا نیــاز بــه آشــنایی بــه ایــن راه کار را دارنــد تــا در برنامــه ریــزی هــای آتــی ســازمان خــود از آن بهــره برنــد .

این دوره یک روزه بر اساس مفاهیم فورتی دی بی ، بررسی خصوصیات فورتی وب ، مثال های عملیاتی خواهد بود .

برای کسب اطاعات بیشتر در رابطه با دوره های گروه آموزش می توانید به وبسایت گروه آموزش مراجعه فرمایید:

training.pouyesh.net 

معرفی دوره های گروه آموزش


